IIA Romania membra a The Insttute of Internal Auditors - 1A

A A' Asociatia Auditorilor Interi din Romania

EVALUAREA RISCURILOR UTILIZARII "SHADOW Al"
(instrumente de inteligenta artificiala neautorizate)

Durata: 1 zi
Perioada: 15 mai 2026
Program desfasurare: 10:00 - 15:00

Descrierea cursului/ Competente dobandite

Acest curs este conceput pentru a oferi auditorilor o viziune pragmatica asupra
fenomenului Shadow Al, explorand mecanismele prin care utilizarea neautorizata a
inteligentei artificiale (ex: generative) submineaza perimetrul de securitate traditional al
unei organizatii. Programul contine o analiza a peisajului actual al amenintarilor, unde
instrumentele de tip LLM accesate neautorizat de catre angajati si colaboratori pot genera
brese de confidentialitate, pierderi de proprietate intelectuala si incalcari grave ale
reglementarilor privind protectia datelor.

Participantii vor invata sa cartografieze suprafata de atac creata de aplicatile software-
as-a-service bazate pe IA, sa evalueze eficacitatea controalelor preventive si detective
existente si sa implementeze un cadru de guvernanta robust care sa permita inovatia fara
a compromite integritatea sistematica. Cursul pune un accent pe metodologia de
evaluare a riscurilor specifice, oferind instrumentele necesare pentru a identifica fluxurile
de date ascunse si pentru a integra verificarile de IA in planul anual de audit intern,
asigurand astfel o supraveghere continua.

Cursantii vor dobandi competente in detectarea si investigarea utilizarii nereglementate
a inteligentei artificiale, pentru a genera dovezi de audit. Acestia vor dezvolta abilitatea
critica de a interpreta cerintele de reglementare, precum Al Act si GDPR, transpunandu-
le in puncte de control aplicabile si indicatori de risc (KRI) relevanti pentru arhitectura
specifica a entitati auditate, dar si de a intelege procesul de proiectare a politicilor de
utilizare acceptabila, prin intelegerea vectorilor de atac (ex: de tip prompt injection sau a
riscului de halucinatie algoritmica). Prin combinarea cunostintelor tehnice cu viziunea
strategica asupra guvernantei IT, participantii vor putea redacta rapoarte de audit de
inalta calitate, contribuint la securizarea ecosistemului digital al organizatiei.

Adresabilitate
Cursul se adreseaza in principal auditorilor IT, ofiterilor de conformitate, expertilor in risc
operational si cibernetic, precum si managerilor IT si ofiterilor de securitate.
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Lector

Alexandru Bertea, CISA, Membru APCF si CIO Net.

Cu o experienta de peste 15 ani in domeniul auditului IT, securitatii informatiei si
managementul riscurilor IT, Auditor Certificat de Sisteme Informatice (CISA) si Manager
Certificat de Securitate Informatica (CISM) de catre ISACA, a avut expunere catre mai
multe industrii, incluzandu-le pe cea bancara si respectiv in cadrul unor companii locale
si multinationale furnizoare de servicii specializate de securitate cibernetica, atat pe
pozitii de executie, cat si ocupand roluri de management, fiind arhitectul a numeroase
proiecte care au vizat reducerea riscurilor de securitate IT, centre operationale de
securitate (SOC), programe de constientizare (cybersecurity awareness) si management
al vulnerabilitatilor IT.

Limba: romana

Tariful de participare : 450 lei membri - 550 honmembri

Inregistrarea participarii:

Persoanele interesate vor informa Asociatia la nr. de tel/fax 031 005 6789,
0723.247.300 sau la email office@aair.ro .

Termen de inscriere si achitare a cursului: 11.05.2026

Inregistrarea participarii: persoanele interesate vorinforma Asociatia la nr. de tel/fax
031 005 6789, 0723.247.300 sau la email office@aair.ro

Loc desfasurare: Mediu online - Platforma ZOOM

Plata se va efectua in contul Asociatiei Auditorilor Interni din  Romania
RO73RNCB0082086941380001 deschis la BCR Romania, Sucursala Unirea.

Daca organizatia sau institutia dvs. doreste achitarea tarifului de participare, Asociatia
va emite si transmite documentele necesare efectuarii platii prin virament bancar.

Se ofera suport de curs si diploma de participare -5 CPE.

ASOCIATIA AUDITORILOR INTERNI DIN ROMANIA
str. NegruVoda,nr 3, Sector 3, Bucuresti, C.LF. 17686583.Tel: +4-031-005-67-89
www.aair.ro; Email: oifice @aair.ro



http://www.aair.ro/
mailto:office@aair.ro
mailto:office@aair.ro
mailto:office@aair.ro

