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Invisible Bridges 
Auditarea riscurilor privind sistemele interconectate 

 
Durata: 1 zi  
 

Perioada:  6 noiembrie 2026 
 
Program desfasurare: 10:00 – 15:00 

 
Descrierea cursului/ Competente dobandite 

 
Acest curs e conceput pentru auditori interni, profesioniști în managementul riscurilor IT 

și directori de audit care doresc să înțeleagă aspecte fundamentale privind riscurile IT 
care planează asupra sistemelor IT moderne interconectate.  
În ecosistemul digital actual, organizațiile își bazează o parte din procesele critice de 
business pe implementări hibride, microservicii și API-uri terțe, extinzându-și universul 
de risc și cerințele/obligațiile de reglementare.  
Acest curs oferă o linie practică de evaluarea a riscurilor acestor lanțuri digitale complexe, 

adaptată la Standardele Globale de Audit Intern și framework-urile de reglementare 
europene. 
 
Abilități și competențe cheie obținute în urma finalizării cursului include: 

1. cartografierea („maparea”) arhitecturii:  dezvoltarea capacității de a defini universul 
de audit și scopul eventualelor misiuni de audit prin identificarea fluxurilor critice 
de date și a limitelor sistemelor interconectate,  

2. alinierea reglementărilor: bazele integrării cerințelor de reziliență sistemică — în 

special Digital Operational Resilience Act (DORA), Directiva NIS2 și ghidurile 
tehnice DNSC — în metodologia de audit IT,  

3. bazele modelării amenințărilor asupra API-urilor: dobândirea noțiunilor elementare 
privind metodele de evaluarea ale protocoalelor de autentificare, a controalelor de 
tehnice privind limitarea ratei de utilizare și a mecanismelor de validare a datelor 
în raport cu OWASP API Security Top 10, 

4. managementul riscurilor de terța părțe (TPRM): evaluarea riscurilor de integrare a 
serviciilor și sistemelor gestionate de terți, inclusiv revizuirea SLO si SLA, 
protocoalele de raportare a incidentelor și rapoartele de assurance ale furnizorilor 
(de exemplu, SOC 2), 

5. traducerea riscurilor: îmbunătățirea capacității de a comunica vulnerabilitățile 
complexe și tehnice ale API-urilor ca riscuri asupra afacerii către Comitetele de 
Audit și Consiliul de Administrație. 
 

Aplicații practice din lumea reală: 

Cursul pune accentul pe execuția practică, nu doar pe teorie; cursanții pot participa activ 

la scenarii practice. Vom analiza o integrare API deschisă cu un procesator de plăți terț, 
concentrându-ne pe. Vom explora complexitatea auditului unui sistem on-premise vechi, 
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integrat cu un instrument cloud AI multi-tenant. Participanții vor pleca echipați cu 
șabloane practice, după ce au participat la un exercițiu ghidat pentru dezvoltarea unei 
Matrice de Control al Riscului (RCM), concepută special pentru a guverna fluxurile de 
lucru automatizate și cross-platform de sincronizare a datelor. 
 

Adresabilitate 

Cursul se adreseaza in principal auditorilor IT, ofițerilor de conformitate, experților în risc 
operațional și cibernetic, precum și managerilor IT și ofițerilor de securitate. 
 

Lector 
Alexandru Bertea, CISA, Membru APCF si CIO Net. 

Cu o experienta de peste 15 ani in domeniul auditului IT, securitatii informatiei si 

managementul riscurilor IT, Auditor Certificat de Sisteme Informatice (CISA) si Manager 
Certificat de Securitate Informatica (CISM) de catre ISACA, a avut expunere catre mai 
multe industrii, incluzandu-le pe cea bancara si respectiv in cadrul unor companii locale 
si multinationale furnizoare de servicii specializate de securitate cibernetica, atat pe 
pozitii de executie, cat si ocupand roluri de management, fiind arhitectul a numeroase 
proiecte care au vizat reducerea riscurilor de securitate IT, centre operationale de 
securitate (SOC), programe de constientizare (cybersecurity awareness) si management 
al vulnerabilitatilor IT. 

 
Tariful de participare : 450 lei membri - 550 nonmembri 

 

Inregistrarea participarii: 

Persoanele interesate vor informa Asociatia la nr. de tel/fax 031 005 6789, 
0723.247.300 sau la email office@aair.ro . 

Termen de inscriere si achitare a cursului: 29.10.2026 

 
Inregistrarea participarii: persoanele interesate vor informa Asociatia la nr. de tel/fax 

031 005 6789, 0723.247.300 sau la email office@aair.ro 

Loc desfasurare: Mediu online – Platforma ZOOM 
 
 
 
Plata se va efectua in contul Asociatiei Auditorilor Interni din Romania 
RO73RNCB0082086941380001 deschis la BCR Romania, Sucursala Unirea. 
Daca organizatia sau institutia dvs. doreste achitarea tarifului de participare, Asociatia 
va emite si transmite documentele necesare efectuarii platii prin virament bancar. 
 

 
Se ofera suport de curs si diploma de participare – 5 CPE. 
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